
Проведение анализа структуры преступности в Несвижском районе за 9 месяцев 2020 года показало, что почти каждое пятое уголовное дело возбуждено по статье 212 Уголовного кодекса (хищение путем использования компьютерной техники).

Из материалов уголовных дел следует, что основным условием, позволяющим преступнику получить денежные средства, является беспечность потерпевших при предоставлении конфиденциальных данных о реквизитах банковской карты.

Наиболее распространенными в текущем году являются следующие  схема обмана:

1.Преступник звонит на мобильный телефон потерпевшего, представляясь сотрудником банка, и сообщает, что с его карт-счета происходит подозрительная попытка снятия денег. Когда потерпевший заявляет, что операция совершается без его ведома, преступник предлагает ее заблокировать. Для этого потерпевшему необходимо сообщить код, который поступает в СМС-сообщении от банка, что и является целью преступника. Узнав код, злоумышленник получает доступ к карт-счету потерпевшего и снимает с него денежные средства.

Разновидностями данной схемы является сообщение преступником о том, что потерпевшему полагаются некие выплаты, подлежащие зачислению на карт-счет, связанные, например, со страхованием либо коронавирусной инфекцией. 

Достоверности словам преступника придает то, что он владеет данными о личности потерпевшего (фамилия, имя, отчество, дата рождения, номер телефона, т.п.).
Необходимо отметить, что телефонным кодом Республики Беларусь является +375. Из материалов уголовных дел следует, что преступники звонили с номеров, коды которых принадлежат иностранным государствам, как правило, Эстонии +372 и Латвии +371. При этом потерпевшие либо не обращали внимания на то, что звонок осуществляется из-за границы либо удовлетворялись объяснением преступника, что таким образом кодируется номер банка.
Так же, установлено, что банковские учреждения в СМС-сообщениях с кодом авторизации во всех случаях одновременно предупреждали о недопустимости его передачи кому-либо, включая работников банка, что потерпевшими было проигнорировано.

2.Преступник связывается с потерпевшим, разместившим частное объявление о продаже товара (как правило, на сайте kufar.by) и сообщает о желании его приобрести. Под различными предлогами преступник настаивает на общении не в рамках представленной kufar.by площадки, где вредоносные ссылки блокируются, а в обычном мессенджере (как правило, в приложении «Viber»). Затем преступник предлагает произвести предоплату товара по безналичному расчету. Когда продавец соглашается, злоумышленник предоставляет ссылку на поддельную Интернет-страницу максимально схожую по названию и дизайну с оригинальным Интернет-сайтом банка либо иной вызывающей доверие коммерческой организации. Для получения якобы переведенных преступником денег потерпевшему необходимо перейти по ссылке и ввести данные своей банковской карты. После этого преступник завладевает этими данными, получает доступ к карт-счету потерпевшего и снимает с него денежные средства.
Разновидностью данной схемы является ситуация, когда преступник сам размещает объявление о продаже товара по привлекательной цене и предлагает заинтересованному покупателю перейти по предложенной ссылке для осуществления перевода денег за покупку.

Необходимо отметить, что белорусский сегмент сети Интернет расположен в доменной зоне «.by». Из материалов уголовных дел следует, что поддельные сайты преступниками создавались в иных доменных зонах, как правило, «.xyz», либо «.cc». При этом потерпевшие не обращали внимания на несоответствие названия официального сайта тому, что был предложен им преступником по ссылке.

Так же, как и в предыдущей схеме, преступники связывались с потерпевшими с телефонных номеров, коды которых принадлежат иностранным государствам, что оставалось без внимания потерпевших.
3.Посредством нарушения систем защиты личной Интернет-страницы пользователя социальной сети преступник получает доступ к находящейся на ней информации. Затем, от имени пользователя производит рассылку электронных сообщений лицам из списка друзей, с просьбой о помощи. Когда кто-либо отвечает на сообщение, преступник вступает в диалог от имени владельца страницы и под различными предлогами просит предоставить реквизиты банковской карты. Узнав реквизиты, злоумышленник получает доступ к карт-счету потерпевшего и снимает с него денежные средства
Из материалов уголовных дел следует, что в подавляющем большинстве случаев потерпевшие имели возможность связаться по телефону с близким человеком от имени которого действовал преступник и удостовериться в необходимости оказания ему материальной помощи, однако этого не сделали.

Так же, установлено, что многие потерпевшие использовали крайне простые и очевидные пароли доступа к личным страницам в социальных сетях, подобрать которые для злоумыщленника не представляло особой сложности.

Приведенные выше примеры обмана потерпевших с целью получения доступа к их карт-счетам в настоящее время характерны для Несвижского района. Однако, необходимо иметь в виду, что злоумышленники постоянно совершенствуют схемы обмана людей, а количество преступлений, связанных с использованием компьютерной техники, резко увеличивается.

Чтобы не стать жертвой преступления, необходимо крайне внимательно относиться к передаче своих личных данных посторонним, обращать внимание на любые подозрительные обстоятельства, сопутствующие просьбам об их предоставлении.

Для совершения онлайн-покупок не лишним будет завести банковскую карту, привязанную к отдельному расчетному счету, на котором не держать деньги в количестве, превышающем сумму платежа.

Не следует переходить по ссылкам на Интернет-ресурсы, вызывающие сомнения, и, тем более, вводить личные данные на сайтах в надежности и достоверности которых Вы не уверены.

В случае утечки данных банковской карты необходимо незамедлительно связаться с банком и принять меры к ее блокировке.
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