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С развитием информационных технологий широкое распространение получило использование гражданами банковских платежных карт при оплате приобретаемых товаров, работ, услуг. Как финансовый инструмент банковские карты постоянно совершенствуются, растет сфера их применения, расширяется спектр оказываемых услуг. 
Однако банковские платежные карты стали мишенью для противоправных посягательств со стороны киберпреступников. Несмотря на то, что уровень знаний киберпреступников в соответствующей области достаточно высок, обеспечить максимальную сохранность банковской карты, ее реквизитов, ПИН-кода и других данных, а также снизить возможные риски при совершении операций с использованием банковской карты в банкомате, при безналичной оплате товаров и услуг, в том числе через сеть Интернет, позволит соблюдение рекомендаций, содержащихся в настоящей информации. 
1. Свою банковскую карточку следует хранить в недоступном на окружающих месте.

2. Не следует сообщать ПИН-код третьим лицам. При получении через электронную почту либо в мессенджерах писем якобы от Банка с просьбой подтвердить данные своей карты и сообщить свой ПИН, сообщите об этом в Банк и ни в коем случае не следуйте указанным в письме инструкциям. 
3. При пользовании банкоматом не позволяйте третьим лицам увидеть ваши действия на клавиатуре банкомата. Старайтесь следовать этому правилу и при вводе ПИН-кода в торговом терминале.
4. Не следует сообщать реквизиты своей карты (номер банковской карты, ее срок действия, три последние цифры на полосе для подписи) по открытым каналам связи, особенно в письмах электронной почты, где они могут стать добычей мошенников.
5. При использовании банковской карты для оплаты покупок через сайты в сети Интернет лучше использовать отдельную карту (с отдельным счетом), предназначенную только для данной цели. Проверяйте адреса Интернет-сайтов, к которым вы подключаетесь, так как злоумышленники могут использовать похожие названия для создания мошеннических ресурсов.
6. Избегайте пользования услугами Интернет-ресурсов сомнительного содержания; зачастую они создаются специально для получения информации о банковских картах и последующего ее неправомерного использования.
7. В случае утраты карты, немедленно сообщите о пропаже в обслуживающий Банк для проведения ее блокировки. Своевременная блокировка карты позволит снизить риск ее несанкционированного использования. В случае кражи банковской карты напишите соответствующее заявление в милицию. 

В настоящее время также распространены случаи завладения денежными средствами граждан путем обмана – под предлогом предоставления им товаров, оказания услуг либо совершения в их интересах определенных действий.
Имеют место и факты вовлечения в подобную преступную деятельность несовершеннолетних. Так, злоумышленники нередко используют для получения и вывода похищенных денежных средств сторонние банковские счета, для чего под предлогом легкого заработка подбирают граждан, зачастую подростков, которые за небольшое денежное вознаграждение открывают на свое имя банковские счета и передают их реквизиты соответствующим лицам. 
Ответственность за такие деяния установлена статьей 222 Уголовного кодекса Республики Беларусь, санкция которой предусматривает наказание вплоть до лишения свободы на срок до 10 лет (если подобные действия совершены организованной группой либо сопряжены с получением дохода в особо крупном размере). 

Согласно статье 15 Уголовного кодекса Республики Беларусь деяние, в отношении которого осуществлен добровольный отказ, не влечет уголовной ответственности. Добровольным отказом от преступления признается прекращение лицом приготовительных действий либо прекращение действия или бездействия, непосредственно направленных на совершение преступления, если лицо сознавало возможность доведения преступления до конца.
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